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CADERNO DE ENCARGOS
PARTE | - DO CONTRATO

Clausula 12
Objeto Da Consulta Prévia
O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia
do procedimento pré-contratual que tem por objeto a aquisi¢cao de servicos de desenvolvimento de ESTUDO
SOBRE A COMUNIDADE DE COMPETENCIAS EM CIBERSEGURANCA EM PORTUGAL, NO AMBITO
DO OBSERVATORIO DE CIBERSEGURANCA, de acordo com as Clausulas Técnicas descritas no Anexo
| da Parte 1l do Caderno de Encargo.

Clausula 22
Definicdes

Para efeitos do presente Caderno de Encargos, adotam-se as seguintes definigfes:

CCP - Cadigos dos Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na
redacdo atual;

Contrato — contrato a celebrar entre a entidade adjudicante e o adjudicatario nos termos do presente
caderno de encargos;

Orgédo competente para a decisdo de contratar — Exmo. Diretor Geral do Gabinete Nacional de

Seguranca, Anténio Gameiro Marques;
Entidade Adjudicante — Presidéncia de Conselho de Ministros — Centro Nacional de Ciberseguranca;

Adjudicatério — entidade a quem se adjudica a execuc¢éo do contrato.

Clausula 32

Forma e documentos contratuais

1. Fazem parte integrante do contrato 0s seguintes documentos:

a) Os suprimentos dos erros e omissdes do caderno de encargos identificados pelos concorrentes,
desde que esses erros e omissfes tenham sido expressamente aceites pelo 6érgdo competente
para a decisdo de contratar;

b) Os esclarecimentos e as retificagfes relativos ao caderno de encargos;

c) O presente caderno de encargos;

d) A proposta adjudicada;

e) Os esclarecimentos a proposta adjudicada prestados pelo adjudicatario.

2. Em caso de divergéncia entre os documentos referidos no n.° 1, a prevaléncia é determinada pela
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ordem que nele se dispde.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato, prevalecem
0s primeiros, salvo quanto aos ajustamentos ao conteddo do contrato propostos pelo 6rgao
competente para a decisdo de contratar e aceites pelo adjudicatario.

Clausula 42
Local de Prestacdo dos Servicos
A prestacdo de servigcos, objeto deste contrato, devera ser efetuada nas instalagfes do Adjudicatario e
entregues no Centro Nacional de Ciberseguranga (CNCS), sito na Rua da Junqueira N°69, 1300-342

Lisboa.

Clausula 52
Prazo e vigéncia do contrato
1. O prazo de execucao final e entrega é de 31 de marco de 2022, ndo sendo admitido prazo inferior a 30
dias seguidos a contar da data da adjudicacéo do contrato.

Clausula 62
Preco base e preco contratual
1. Nos termos e para os efeitos, de acordo com o art.® 47 do CCP, o preco base do procedimento, € fixado

em setenta e quatro mil e guinhentos euros (74 500€), acrescido de IVA a taxa legal em vigor.

2. O preco base do procedimento constitui o limite maximo suscetivel de ser apresentado nas propostas

concorrentes, constituindo a sua violagédo causa de exclusdo dessa proposta.

Clausula 72
Preco ou custo anormalmente baixo
Nos termos e para os efeitos do art.°® 71 do CCP, considera-se pre¢o ou custo de uma proposta
anormalmente baixo quando o preco base das propostas, ndo incluindo o valor relativo ao IVA, apresentar
um valor inferior a 20% do prego base e contratual definido na cldusula 62 do presente Caderno de

Encargos, conforme consta também no Convite da Consulta Prévia.

Clausula 82
Pagamento e condi¢des de pagamento

1. As quantias devidas pelo CNCS seréo pagas no prazo de 30 dias apoés a rececéo da fatura e vencimento
da obrigacao respetiva.

2. Para os efeitos do nimero anterior, a obrigacéo considera-se vencida apés a aceitacéo pelo CNCS do
objeto do contrato em causa.

3. Desde que devidamente emitida e observado o disposto no n.° 1, a fatura é paga através de
transferéncia bancéria.

4. Nas condicbes de pagamento a apresentar pelos concorrentes, ndo podem ser propostos

adiantamentos.
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Clausula 92
Caucéao
N&o é exigida a prestacdo de caugdo dado que o preco contratual é inferior a € 200.000,00 (duzentos mil
euros), nos termos do n°. 2 do Art.° 88.° do Codigo dos Contratos Publicos.

Clausula 102
Requisitos sobre a execucéo do servico

1. Apos 7 dias da adjudicagdo do presente Caderno de Encargos, a entidade adjudicataria devera reunir-
se com o CNCS para validacdo da boa compreensdo do servico adjudicado e dos requisitos
apresentados no presente Caderno de Encargos.

2. Aentidade adjudicataria deverd informar o CNCS, semanalmente, do desenvolvimento do seu trabalho,
para validacdo do bom andamento do projeto.

3. Sempre que necessario, 0 CNCS e a entidade adjudicataria deverdo reunir-se para uma reuniao de
acompanhamento do desenvolvimento, devendo estas reunifes ser realizadas, no minimo, com uma
periodicidade quinzenal. Estas reunides podem ser realizadas por videoconferéncia.

4. Caso se verifique ser necessario o agendamento de reunides de trabalho envolvendo outras entidades
gue possam contribuir para a elaboracdo do Estudo sobre a Comunidade de Competéncias em
Ciberseguranca em Portugal, no &mbito do Observatério de Ciberseguranca (por exemplo, o Conselho
Consultivo do Observatério de Ciberseguranca), as mesmas deverao ser objeto de informacéo prévia
ao CNCS, para efeitos de agendamento, acompanhamento ou moderacao, entre outros.

5. A necessidade das reunides de trabalho acima referidas podera ser suscitada pelo adjudicatéario, pelo

CNCS ou por uma entidade interessada.

Clausula 112

Transferéncia da propriedade

1. Todos os elementos/documentos produzidos pelo adjudicatario ao abrigo do presente procedimento
passam a ser propriedade da entidade adjudicante, incluindo os direitos autorais sobre todas as eventuais

criagcBes intelectuais abrangidas pelos servigos a prestar.

2. Pela cesséo dos direitos a que alude o numero anterior ndo € devida qualquer contrapartida para além

do preco a pagar nos termos do presente procedimento.

Clausula 122
Dever de sigilo
1. O adjudicatario deve guardar sigilo sobre toda a informa¢édo e documentagéo, técnica e ndo técnica,
comercial ou outra, relativa a entidade adjudicante, de que possa ter conhecimento ao abrigo ou em
relacdo com a execugao do contrato.
2. Ainformacao e a documentacéo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem objeto de qualquer uso ou modo de aproveitamento que nédo o destinado direta e exclusivamente

a execugdo do contrato.
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Exclui-se do dever de sigilo previsto a informacao e a documentagéo que fossem comprovadamente do

dominio publico a data da respetiva obtencéo pelo adjudicatario ou que este seja legalmente obrigado
a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras
entidades administrativas competentes.

O dever de sigilo a que alude os nimeros anteriores mantém-se em vigor para além do termo de
vigéncia, inicial ou que venha a ser acordado, sob pena de o adquirente dos servi¢os instaurar a
competente acéo judicial para efeitos de justa indemnizacéo, em especial quando dessa revelagéo de
informagdo venha a resultar dano ou prejuizo para a imagem da entidade adjudicante ou para os
terceiros com 0s quais mantenha relag@es institucionais ou comerciais, caso em que a violagdo de
quaisquer deveres legais a que o adjudicatario se encontre vinculado no ambito da sua atividade,
designadamente, os relativos a prote¢do de segredos comerciais ou outros conexos, sera comunicada
as autoridades administrativas e criminais competentes, para os devidos efeitos.

Clausula 132

Penalidades
No caso de incumprimento dos prazos fixados no contrato e por causa imputavel ao adjudicatério,
podera ser aplicada uma penalidade, calculada de acordo com o seguinte modo: por cada semana de
atraso (7 dias) em relacdo aos prazos referidos na clausula 52 deste caderno de encargos, o valor a
pagar ao adjudicatario reduz um oitavo (1/8).
No caso de o adjudicatario incumprir nos prazos fixados em mais de 30 dias, 0 GNS pode resolver o

contrato, a titulo sancionatério, passando a vigorar a proposta classificada em segundo lugar.

Clausula 142

Resoluc¢do por parte do contraente publico
Sem prejuizo de outros fundamentos de resolugdo previstos na lei, 0 GNS pode resolver o contrato, a
titulo sancionatério, no caso de o adjudicatario violar de forma grosseira ou negligente ou de modo grave
ou reiterado qualquer uma das obrigac¢des que Ihe incumbem.
O direito de resolugao referido no nimero anterior exerce-se mediante declara¢do enviada ao

adjudicatario.

Clausula 152
Cesséo da posicao contratual

O adjudicatario ndo podera ceder a sua posi¢do contratual ou qualquer dos direitos e obrigacGes
decorrentes do contrato sem autoriza¢éo da entidade adjudicante.

Para efeitos da autorizacgéo prevista no nimero anterior, deve:

a) Ser apresentada pelo cessionario toda a documentacdo exigida ao adjudicatario na presente

consulta prévia;
b) A entidade adjudicante devera apreciar, designadamente, se o cessionario ndo se encontra em

nenhuma das situag6es previstas no artigo 55° do CCP, aprovado pelo Decreto-Lei n.° 18/2008, de
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29 de janeiro, na sua redacéo atual, e se tem capacidade técnica e financeira para assegurar o

exato e pontual cumprimento do contrato.

Clausula 162
Responsabilidade do Adjudicatario
1. O adjudicatario responde pelos danos que causar a entidade contratante em razao do incumprimento
culposo das obriga¢fes que sobre ele impendam.
2. O adjudicatéario responde ainda perante a entidade contratante pelos danos causados pelos atos e
omissdes de terceiros, por si empregues na execu¢éo de obrigacdes emergentes do contrato, como se
tais atos ou omiss@es fossem praticados por aquele.

Clausula 172
AlteracBes ou aditamentos do contrato
Qualquer alteracdo ou aditamento ao contrato, que nado diga respeito a questdes fundamentais do
procedimento, apenas serd valida se resultar de acordo de ambos o0s contraentes, reduzido a escrito e
anexada ao contrato inicial.

Clausula 182
Garantias
1. A entidade adjudicatéaria, a titulo de garantia pelos servigos fornecidos, compromete-se a prestar no
minimo os periodos de garantias exigidos por lei, ndo podendo neste caso ser inferior a um ano.
2. A garantia cobre, nomeadamente, a correcdo de erros de funcionamento divergentes face a

especificacdo funcional definida.

Clausula 192
Foro competente pararesolucao de litigios
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo de Circulo de Lisboa, com expressa renincia a qualquer outro.

Clausula 202
Contagem dos Prazos

Os prazos previstos no contrato sdo continuos, correndo em Sabados, Domingos e dias feriados.

Clausula 212
Legislacédo aplicavel

O contrato é regulado pela legislagao portuguesa.
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PARTE Il — CLAUSULAS TECNICAS

Clausula Unica
Caracterizacdo dos servicos a prestar e especificacdes técnicas

As caracteristicas dos servicos a prestar e especificagdes técnicas séo as que se indicam no Anexo I:

-~ ANEXO I: DESENVOLVIMENTO DE ESTUDO SOBRE A COMUNIDADE DE COMPETENCIAS EM
CIBERSEGURANGA EM PORTUGAL, NO AMBITO DO OBSERVATORIO DE
CIBERSEGURANCA



PRESIDENCIA DO CONSELHO DE MINISTROS
Gabinete Nacional de Seguran¢ca
Centro Nacional de Ciberseguranga

ANEXO |

DESENVOLVIMENTO DE ESTUDO SOBRE A COMUNIDADE DE COMPETENCIAS
EM CIBERSEGURANGA EM PORTUGAL, NO AMBITO DO OBSERVATORIO DE
CIBERSEGURANCA

REQUISITOS GERAIS

A. Enquadramento

Considerando a Lei n.° 46/2018, de 13 de agosto, que estabelece o regime juridico da
seguranca do ciberespaco, transpondo a Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho de 6 de julho de 2016, relativa a medidas destinadas a garantir
um elevado nivel comum de seguranca das redes e da informacdo em toda a Unido, o
Centro Nacional de Ciberseguranca deve garantir que o Pais usa o ciberespaco de uma
forma livre, confiavel e segura, através da promoc¢do da melhoria continua da
ciberseguranca nacional e da cooperacéo internacional, em articulagdo com todas as
autoridades competentes.

E considerando os termos da Estratégia Nacional de Seguranca do Ciberespaco
2019-20232, aprovada em Conselho de Ministros, no dia 23 de maio de 2019, e
publicada através da resolucdo n° 92/2019, de 5 de junho de 2019, que define seis eixos
de intervencao.

Decorre a necessidade de identificar o estado da ciberseguranga em Portugal em varios
dominios disciplinares e societais, com vista a acompanhar a execucdo e a avaliar o
impacto desta mesma estratégia na sociedade, bem como a compreender a situacao
concreta da ciberseguranca no pais nas varias esferas em que incide, solicitando-se
para o efeito a realizacdo de um Estudo sobre a Comunidade de Competéncias em
Ciberseguranca em Portugal, no ambito do Observatério de Ciberseguranca. O Estudo
devera responder a referida necessidade mensurando o estado da ciberseguranca
nacional no que diz respeito ao mapeamento dos nucleos de competéncias nesta area
existentes no pais, respondendo a vocacao multidisciplinar, quer da Estratégia Nacional

de Seguranca do Ciberespaco 2019-2023, quer, por consequéncia, do Observatério de

! https://dre.pt/home/-/dre/116029384/details/maximized
2 https://dre.pt/web/guest/home/-/dre/122498962/details/maximized
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Ciberseguranca, no qual estes encargos se enquadram.

O Observatério de Ciberseguranca? visa observar o fenémeno da ciberseguranca em
Portugal, nas suas mais variadas componentes, de modo a informar as partes
interessadas e a suportar a definicdo de politicas publicas. O Observatério de
Ciberseguranca tem como missdo ser uma plataforma de andlise e sistematizacdo de
conhecimento, bem como de debate, em torno de temas multidisciplinares da
ciberseguranca, identificando tendéncias com referéncias temporais e articulando as

varias partes interessadas na recolha de informacao.

B. Definicbes
No ambito do presente documento consideram-se relevantes as definigcdes contidas na
Lei n.° 46/2018, de 13 de agosto, que define o regime juridico da seguranca do
ciberespago, as comummente constantes na literatura técnica e normativa no ambito da
seguranca das redes e dos sistemas de informacéo, bem como as que sdo expressas
na Estratégia Nacional de Seguranca do Ciberespaco 2019-2023.
Acrescem as seguintes definicdes nucleares:
«Competéncias em Ciberseguranca»: conhecimentos, atividades, processos,
tecnologias e investigagcbes que desenvolvem a cibersegurangca, expressos, por
exemplo, em referenciais, certificacbes, perfis profissionais, saberes académicos,
investigacdes, artigos cientificos, patentes, aplicagdes, produtos, entre outros.
«Comunidade de Competéncias em Ciberseguranca»: organizagfes formais e
informais que desenvolvem competéncias em ciberseguranga, como, por exemplo,
Universidades, Politécnicos, Laboratérios, Associa¢ces, Clusters, Polos Industriais,

Centros Operacionais, Empresas da Especialidade, entre outros.

REQUISITOS MINIMOS DOS ENTREGAVEIS

1. O Estudo sobre a Comunidade de Competéncias em Ciberseguranga em Portugal,
no ambito do Observatério de Ciberseguranca, devera mapear as Competéncias em
Ciberseguranca junto da Comunidade de Competéncias em Ciberseguranca em

Portugal.

3 https://www.cncs.gov.pt/pt/observatorio/
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2. Este mapeamento devera ser realizado através de inquéritos, entrevistas, grupos de

foco, andlise documental e de arquivo, ou outros métodos considerados adequados,

junto da Comunidade de Competéncias em Ciberseguranca em Portugal.

3. Ainformacéo recolhida junto da Comunidade de Competéncias em Ciberseguranca

em Portugal, com o fim de mapear as Competéncias em Ciberseguranca nacionais,

devera incluir os seguintes aspetos, mas também outros aqui ndo designados, se

assim se considerar:

a.
b.

Tipos de conhecimentos/dominios de ciberseguranca existentes;

Projetos de investigacdo em ciberseguranca realizados e em
desenvolvimento, identificando os tipos de conhecimentos/dominios em que
incidem, quais sado financiados, em que montantes e de que fontes de
financiamento;

Publicagbes cientificas e patentes em ciberseguranca registadas, e
conhecimentos/dominios das mesmas;

Programas de financiamento a investigacdo e desenvolvimento em
ciberseguranca;

Resultados dos Programas de financiamento a investigacdo e
desenvolvimento em ciberseguranga;

Profissionais e investigadores em cibersegurangca existentes e seus
conhecimentos/dominios de especializagéo;

Setores econdémicos em que as Competéncias em Ciberseguranca sao
aplicadas ou estdo a ser desenvolvidas;

Tecnologias de ciberseguranca investigadas e desenvolvidas;

Tecnologias de ciberseguranga comercializadas e setores econdmicos a que
pertencem os clientes das mesmas;

Processos e certificagbes em ciberseguranga desenvolvidos e
aplicados/comercializados;

Conhecimentos, atividades, investigacdes, referenciais e processos
orientados a construcdo de sistemas de certificacdo em ciberseguranca;
Nivel de internacionalizacéo dos projetos de investigacéo e desenvolvimento,
dos artigos e das patentes, bem como das tecnologias e processos

comercializados, em ciberseguranca;

. Distribuic&o regional e por tipo/setor da Comunidade de Competéncias em

Ciberseguranca em Portugal;

10
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n. Descricdo e mapeamento das cadeias de fornecimento de Competéncias em

Ciberseguranca analisadas, desde a investigacao e desenvolvimento, até a
comercializacdo, passando pelo setor empresarial e publico;

0. Categorizacdo das organizacbes em causa por atributos como Setor
Plblico/Setor Privado, PME/Grandes Empresas, Academia/Laboratorios
Privados, entre outros considerados relevantes.

4. A recolha de informacdo sobre as Competéncias em Ciberseguranca junto da
Comunidade deve ser acompanhada pela realizacdo de um diagnéstico de
necessidades para uma melhor concretizacdo do objetivo de desenvolver
Competéncias em Ciberseguranca por cada entidade.

5. O Estudo deve ainda realizar um benchmarking europeu relativamente aos Centros
de Competéncias em Ciberseguranca existentes, contextualizando Portugal e os
resultados alcancados, tendo em conta os dados disponiveis a esse respeito, como,
por exemplo, a seguinte documentacéo: EC (2018) European cybersecurity centre
of expertise: Cybersecurity competence survey. European Commission. Disponivel
em: https://op.europa.eu/en/publication-detail/-/publication/98a912dd-b56d-11e8-

99ee-0laa75ed71al/language-en/format-PDF/source-search [consultado a
25/08/2021]

6. Os dados resultantes da analise deveréo ser entregues sob a forma de Relatério

publicavel, que apresente os resultados. Também deverdo ser entregues todos 0s

dados em bruto recolhidos no ambito do Estudo, em formato legivel pelo CNCS.

11
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